Databehandleraftale

om etablering og behandling af data i
ttk-tennis.halbooking.dk
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Baggrund og formal

Som led i aftalerne imellem Parterne omkring drift og vedligeholdelse af Halbooking
behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige

Parterne gnsker nu at indga denne Databehandleraftale med henblik pa at regulere
Databehandlerens behandling af personoplysningerne og sikre, at behandlingen sker i
overensstemmelse med persondatalovgivningen.

Beskrivelse af behandling af personoplysninger

Behandlingens genstand og varighed

Den Dataansvarlige instruerer hermed Databehandleren i at indhente og behandle oplys-
ninger der indtastes i Halbooking, enten af slutbruger/den registrerede eller af den Data-
ansvarlige.

Personoplysningerne skal ved denne Databehandleraftales ophgr destrueres saledes, at
det ikke efterfglgende er muligt at identificere enkeltpersoner.

Behandlingens karakter og formal
Databehandleren ma indhente og behandle Personlysningerne med fglgende formal:

a. Fakturering, medlemsopkraevning, lokale-/banebooking, hold- og
arrangementstilmelding samt ankomstregistrering/adgangskontrol

b. Elektronisk backup af data

¢. Udlevering af de forngdne data til fglgende formal/leverandgrer

Fakturaer/Opkrzevninger via Betalingsservice
NETS Danmark A/S, Lautrupbjerg 10, 2750 Ballerup

Fakturaer — EAN
FakturaService A/S, Danmarksvej 26, 8660 Skanderborg

SMS-beskeder
Inmobile ApS, Axel Kiersvej 18 L, 8270 Hgjbjerg

Emails:
MailChimp, https./mailchimp.com

d. Andre formal, som den Dataansvarlige skriftligt instruerer om
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Kategorier af personoplysninger
Databehandleren behandler fglgende typer af personoplysninger:

- Navn

- Adresse

- Fgdselsdato

- Ken

- Telefon

- Email

- Bookinger

- Holdtilmeldinger
- Ankomstregistreringer
- Fakturaer

- Betalinger

Databehandleren behandler ikke fglgende personoplysninger:

- Fglsomme personoplysninger (indtil 25. maj 2018 jf. Persondatalovens § 7,
fra 25. maj 2018 jf. Databeskyttelsesforordningens artikel 9)

- Oplysninger om enkeltpersoners rent private forhold (indtil 25. maj 2018
if. Persondatalovens § 8, fra 25. maj 2018 jf. Databeskyttelsesforordningens
artikel 6 og 9)

| det omfang Databehandleren bliver opmaerksom p3, at den Dataansvarlige eller tredje-
mand har indtastet de i punkt 2.3.2 naevnte oplysninger i systemet,. skal Databehandleren
meddele den Dataansvarlige dette, og det pahviler derefter den Dataansvarlige at sgrge
for at de nzevnte oplysninger bliver slettet fra systemet.

Kategorier af registrerede

Medlemmer/Brugere oprettet i systemet af administrator eller via selvbetjening med det
formal at medlemmer/brugere kan ggre brug af de ydelser som den Dataansvarlige tilby-
der via Halbooking.

Den Dataansvarliges forpligtelser

Den Dataansvarlige skal sikre, at der er hjemmel til de behandlinger af personoplysninger,
som er indeholdt i instruksen til Databehandleren, og som fglger af denne Databehand-
leraftale.
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Den Dataansvarlige skal efterleve de til enhver tid geeldende persondataretlige forpligtel-
ser. Den Dataansvarlige er selv ansvarlig for at sikre, at den Dataansvarliges egen brug af

Halbooking og behandlingen af de persondata, der findes i systemet, sker i overensstem-
melse med de persondataretslige regler.

Den Dataansvarlige ma ikke anvende Halbooking til lagring eller behandling af fglsomme

personoplysninger eller oplysninger om enkeltpersoners rent private forhold. Det er den

Dataansvarliges ansvar at sikre, at der ikke indtastes eller uploades sddanne oplysninger i
systemet.

Den Dataansvarlige skal selv informere slutbruger/den registrerede, hvis den Dataansvar-
lige, eller Databehandleren efter instruks fra den Dataansvarlige, udleverer data vedrg-
rende slutbrugeren/den registrerede til tredjepart, herunder i forbindelse med fakture-
ring, SMS-beskeder og emails, jf. punkt 2.2.1 c), eller giver tredjepart adgang til den Data-
ansvarliges data i Halbooking.

Databehandlerens forpligtelser

Generelle forpligtelser

Databehandleren ma alene behandle personoplysningerne i overensstemmelse med den
Dataansvarliges dokumenterede skriftlige instrukser. De databehandlingsopgaver som
Databehandleren varetager for den Dataansvarlige fglger af denne Databehandleraftale.

Databehandleren ma alene behandle de af den Dataansvarlige overfgrte personoplysnin-
ger i overensstemmelse med formalene angivet i punkt 2.2.

Databehandleren skal sikre, at adgangen til personoplysningerne er begraenset til de
medarbejdere, der som led i deres arbejde har behov for adgang til personoplysningerne.
Medarbejderne skal underlaegges tavshedspligt.

Sikkerhed

Databehandleren skal traeffe de forngdne tekniske og organisatoriske sikkerhedsforan-
staltninger for at beskytte personoplysningerne mod uautoriseret eller ulovlig behandling
og mod haendeligt eller ulovligt tab, tilintetggrelse, beskadigelse, andring eller videregi-
velse.

Fastsaettelse af de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger skal
ske under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne
og den pagaldende behandlings karakter, omfang, sammenhang og formal samt risicie-
ne af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsret-
tigheder.
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Databehandleren skal overholde og sikre, at Databehandlerens personale overholder de
saerlige krav til sikkerhedsforanstaltninger, der gaelder for Databehandleren, herunder,
men ikke begraenset til, (i) alle krav til sikkerhedsforanstaltninger, som er meddelt Data-
behandleren skriftligt, (i) Databehandlerens egne interne sikkerhedsstandarder og (iii)
kravene til sikkerhedsforanstaltninger i det land, hvor Databehandleren er etableret, eller
i det land hvor databehandlingen finder sted.

Bistand

Databehandieren skal, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgaengelige for Databehandleren, p4 anmodning fra den Dataansvarlige, bista den
Dataansvarlige med opfyldelse af den Dataansvarliges persondataretlige forpligtelser
herunder, men ikke begrzaenset til, indsigtsanmodninger, anmodninger om berigtigelse og
anmodninger om sletning samt behandlingssikkerhed,

Ved henvendelser fra den registrerede vedrgrende dennes persondataretlige rettigheder,
skal Databehandlerens underrette den Dataansvarlige derom.

Databehandleren skal, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgeengelige for databehandleren, pd anmodning fra den Dataansvarlige, ligeledes
bistd den Dataansvarlige med at sikre overholdelse af den Dataansvarliges gvrige forplig-
tigelser for s& vidt angdr den Dataansvarliges behandlingssikkerhed, anmeldelses af brud
pé persondatasikkerhed til tilsynsmyndigheden, underretning af brud pa persondatasik-
kerheden til den registrerede, konsekvensanalyser vedrgrende databeskyttelse og forud-
gaende hgringer ved tilsynsmyndigheden.

Databehandleren kan kraeve saerskilt betaling for bistand ydet i henhold til punkt 4.3.1 -
4.3.3. Bistanden vederlaegges i henhold til Databehandlerens til enhver tid gaeldende
timesatser

Sikkerhedsbrud

Databehandleren skal uden ungdig forsinkelse - efter at veere blevet opmaerksom p3, at
der er sket brud pa persondatasikkerheden eller fortroligheden - underrette den Dataan-
svarlige herom.

Databehandleren skal efter anmodning fra den Dataansvarlige bista den Dataansvarlige i
forhold til afklaring af bruddet pa persondatasikkerheden, herunder i forbindelse med
anmeldelse til Datatilsynet og/eller de registrerede.

Safremt den Dataansvarlige er har ansvaret for det opstaede sikkerhedsbrud afholder den
Dataansvarlige alle udgifter i forbindelse med bistand herunder Databehandlerens med-
gaede tid.
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Kontroller og erklzeringer

Databehandleren skal pa anmodning fra den Dataansvarlige inden for en rimelig tid stille
alle oplysninger til radighed, som er ngdvendige, for at den Dataansvarlige, en anden kon-
trolperson med bemyndigelse fra den Dataansvarlige eller en myndighed kan pase, at
denne Databehandleraftale og/eller persondatalovgivningen er overholdt. Den Dataan-
svarlige afholder alle udgifter forbundet hermed, herunder Databehandlerens medgaede
tid.

Databehandleren skal arligt for egen regning indhente en generel erkizering om Databe-
handlerens behandling af persondata, fra en uafhaengig revisor angaende Databehandle-
rens, og eventuelle underdatabehandleres, overholdelse af kravene til foranstaltninger
som fastsat i Databehandleraftalen. Erkleeringen skal udarbejdes pa grundlag af en aner-
kendt standard for sadanne erklzeringer.

Databehandleren skal desuden pa den Dataansvarliges anmodning indhente en revisions-
erklaering, som er specifik for behandlingen af den Dataansvarliges data. Den Dataansvar-
lige afholder alle udgifter forbundet hermed, herunder Databehandlerens medgaede tid.

Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gael-
dende lovgivning har adgang til den Dataansvarlige og Databehandlerens faciliteter eller
repraesentanter, der optraeder pa myndighedens vegne, adgang til Databehandlerens fy-
siske faciliteter mod behgrig legitimation.

Brug af underdatabehandler(e) og videregivelse
Databehandleren ma ikke, sendre personoplysningernes indhold eller videregive person-
oplysningerne til tredjemand, medmindre

a. det konkret fremgar af denne aftale

b. den Dataansvarlige pa anden made skriftligt har givet Databehandleren
bemyndigelse dertil og/eller instruks derom, og/eller

c. videregivelsen er pakraevet i henhold til geeldende lovgivning, som
Databehandleren er underlagt.

Er videregivelsen omfattet af punkt 5.1. ¢), skal Databehandleren give den Dataansvarlige
meddelelse herom, inden behandlingen af personoplysninger pabegyndes, medmindre
orientering af den Dataansvarlige er forbudt i henhold til EU-retten eller lovgivning i den
stat, som Databehandleren er underlagt.
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Den Dataansvarlige giver samtykke til at Databehandleren benytter

Fasthosts Internet Limited

Company Registration number 3656468

Registrered Office:

Discovery House, 154 Southgate Street, Gloucester, GL1 2EX, United Kingdom

som underdatabehandler i forbindelse med hosting af Databehandlerens servere.
Den Dataansvarliges data opbevares derfor i elektronisk form pa servere placeret hos
Fasthosts Internet Limited

Den Dataansvarlige har i gvrigt givet Databehandleren et generelt samtykke til, at Data-
behandleren kan benytte underdatabehandlere inden for EU/E@S til hosting af data, her-
under persondata. Det er en forudsaetning for Databehandlerens brug af underdatabe-
handlere, at Databehandleren indgéar en underdatabehandleraftale direkte med sin un-
derleverandgr, der palaegger underleverandgren de samme databeskyttelsesforpligteiser
som dem, der er fastlagt mellem Parterne i denne databehandleraftale og i Parternes
kontrakt i gvrigt.

Brug af underdatabehandlere i videre omfang end det fremgar af punkt 5.1 og 5.2 forud-
seetter specifik skriftlig godkendelse fra den Dataansvarlige.

Databehandleren indestar for lovligheden af en underdatabehandlers behandling af per-

sonoplysninger. Hvis underdatabehandleren ikke opfylder sine forpligtelser, forbliver Da-
tabehandleren fuldt ansvarlig overfor den Dataansvarlige for opfyldelsen af underdatabe-
handlerens forpligtelser.

Databehandleren underretter den Dataansvarlige om eventuelle planlagte sndringer
vedrgrende tilfjelse eller erstatning af underdatabehandlere og derved give den dataan-
svarlige mulighed for at ggre indsigelse mod sadanne aendringer.

Databehandleren ma ikke videregive persondata uden forudgéende skriftlig godkendelse
fra den Dataansvarlige med mindre det fremgar af denne databehandleraftale.
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Overfgrsel af oplysninger til tredjelande
Databehandleren er ikke berettiget til at behandle, tilga eller overfgre personoplysnin-
gerne til et tredjeland uden den Dataansvarliges forudgaende skriftlige samtykke.

Hvis den Dataansvarlige har givet skriftligt samtykke til en overfgrsel af personoplysninger
til et tredjeland, pahviler det Databehandleren at sikre, at der foreligger et lovligt overfgr-
selsgrundlag, fx EU-Kommissionens standardkontrakter til overfgrsel af personoplysninger
til tredjelande, f@r en sadan overfgrsel ma foretages af Databehandieren.

Misligeholdelse og erstatning m.v.

Databehandleren skal holde den Dataansvarlige skadeslgs, sdfremt den Dataansvarlige
bliver mgdt med erstatningskrav fra tredjemand som fplge af, at Databehandleren har
overtradt den til enhver tid geeldende persondataretlige lovgivning. Databehandleren
haefter kun for skader, hvis Databehandieren ikke har opfyldt sine forpligtelser som data-
behandler, i fglge den til enhver tid geeldende lovgivning, eller hvis Databehandleren har
undladt at fplge eller har handlet i strid med den Dataansvarliges lovlige instruks.
Databehandleren haefter ikke for indirekte tab som fglge af ovenstaende,

Den Dataansvarlige er bekendt med, at Databehandleren er afhaengig af den Dataansvar-
liges anvisninger om, i hvilket omfang Databehandleren er berettiget til at anvende og
behandle personoplysningerne pa den Dataansvarliges vegne. Databehandleren hafter
derfor ikke for krav, som udspringer af Databehandlerens handlinger eller undladelser, i
det omfang disse handlinger eller undladelser er en direkte fglge af leveringen af person-
databehandlingen i overensstemmelse med den Dataansvarliges instrukser.

Zndringer
Hver af Parterne kan fremsaette anmodning om @ndring af denne databehandleraftale.

En Part skal uden ugrundet ophold og senest 10 arbejdsdage efter modtagelsen behandle
ndringsanmodningen og meddele, hvorvidt sendringsanmodningen kan imgdekommes.

| tilfaelde af at en aendring er pakrzaevet for at denne databehandleraftale og Parternes
behandling af persondata i gvrigt lever op til geeldende ret, kan hver af Parterne, hvis Par-
terne ikke kan blive enige om andringen inden for 20 arbejdsdage fra fremsaettelse af
@ndringsanmodningen, opsige denne Databehandleraftale og gvrige bergrte aftaler mel-
lem Parterne med 1 maneds varsel. ingen af Parterne kan rejse krav om erstatning over
for den anden Part ved opsigelse i medfor af dette punkt.
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tkrafttraedelse og ophgr
Databehandleraftalen traeder i kraft ved Parternes underskrift.

Databehandleraftalen er geeldende sa lzenge Databehandleren behandler personoplys-
ninger pa vegne af den Dataansvarlige eller frem til ophgr af Parternes Kontrakt, alt efter
hvilket tidspunkt, der indtraeder senest.

Lovvalg og vaerneting
Databehandleraftalen reguleres af dansk ret.

Ethvert krav og enhver tvist, der udspringer eller pa anden made er forbundet med denne
Databehandleraftale, skal afggres ved Kgbenhavns Byret.
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